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Bakanhgimiz bilisim sistemlerinde gok énemli fonksiyonlar icra edilmekte olup bu bilgilerin

guvenligi, gizliligi ve kisisel mahremiyetin korunmasi bllyiik 6nem arz etmektedir. Aga bagh olan
herhangi bir bilgisardaki glivenlik agigt Bakanligimizin bittin bilisim sistemlerinin gtvenligini riske

atmas

tna sebeb olabilir.
Bu nedenle Kurumsal Biligim sistemlerinin glivenliginde herhangi bir aksatmaya mahal

veriimemesi igin genel sistem seviyesinde alinmis olan glivenlik tedbirleri yaninda
caligsanlarimizinda bu hususta titizlikle uymasi gereken bir takim kurallar vardir. Bu kurallara

batan

Bakanhgimiz galisanlari uymak zorundadir. Uyulmasi gereken kurallar asagida belirtilmistir.

1.Eposta Kullanma Kurallari
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Kurumun e-posta sistemi, taciz, suistimal veya herhangi bir sekilde alicinin haklarina
zarar vermeye yénelik 6geleri iceren mesajlarin génderilmesi icin kesinlikle kullanilamaz.
Zincir mesajlar ve mesajlara iligtirimis her turli galistinlabilir dosya igeren e-postalar
alindiginda hemen silinmeli ve kesinlikle bagkalarina iletiimemelidir.

Kigisel kullanim icin Internet'teki listelere Uye olunmasi durumunda kurum e-posta
adresleri kullamimamalidir.

Spam, zincir e-posta, sahte e-posta vb. zararli e-postalara yanit yazilmamalidir.
Kullanicilarin - kullanict  kodu/gifresini girmesini isteyen e-postalarin sahte e-posta
olabilecedi dikkate alinarak, herhangi bir islem yapilmaksizin derhal silinmelidir.
Calisanlar e-posta ile uygun olmayan igerikler (pornografi, irkgilik, siyasi propaganda, fikri
mdlkiyet iceren malzeme, vb) génderemezler.

Calisanlar, mesajlarinin yetkisiz kigiler tarafindan okunmasini engellemelidirler. Bu ytizden
gifre kullaniimali ve e-posta erigimi i¢in kullanilan donanim/yazilim sistemleri yetkisiz
erigsimlere karsi korunmalidir.

Kullanicilarin kullanici kodu/gifresini girmesini isteyen e-maillerin sahte e-mail olabilecegi
dikkate alinarak, herhangi bir islem yapilmaksizin derhal silinmelidir.

Kurum caliganlari mesajlarini dizenli olarak kontrol etmeli ve kurumsal mesajlari
cevaplandirmalidir.

Kurum caliganlari kurumsal e-postalarin kurum digindaki sahislar ve yetkisiz sahislar
tarafindan gérilmesi ve okunmasinit engellemekten sorumludurlar.

Kaynag! bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamali ve derhal
silinmelidir. CunklG bu mailler virus, e-mail bombalari ve Truva ati gibi zararli kodlari
icerebilirler.

Kurum digindan guvenliginden emin olunmayan bir bilgisayardan web posta sistemi
kullanmimamahdir.

Elektronik postalarin sik sik gézden gegiriimesi, gelen mesajlarin uzun sureli olarak genel
elektronik posta sunucusunda birakilmamasi ve bilgisayardaki kisisel klasér'a (personel
folder) ¢ekilmelidir.

Saglik Bakanhgi ¢cahsanlar génderdikleri, aldiklari veya sakladikiari e-maillerde kisisellik
aramamalidir. Yasadisi ve hakaret edici e-posta haberlesmesi yapiimast durumunda
yetkili kisiler énceden haber vermeksizin e-mail mesajlarini denetleyebilir ve kullanici
hakkinda yasal ve idari islemler baslatilabilir.

Kullanicilar kendilerine ait e-posta adresinin sifresinin glvenliginden ve goénderilen e-
postalardan dodacak hukuki iglemlerden sorumludurlar. Sifrelerinin kinldigint farkettikieri
andan itibaren yetkililerle temasa gegip durumu haber vermekle ylkumltdurler.

Alti ay sure ile kullanilmayan e-posta kutulari Bilgi islem birimi tarafindan kaldirilabilir.
Kurumdan ayrilan personel kurumsal e-posta sistemini kullanamaz. Eposta adresine
sahip kullanici herhangi bir sebepten birim degistirme, emekli olma, isten ayrilma
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sebepleriyle kurumdaki degisikliginin yetkililer tarafindan Bilgi islem Daire Baskanligina
en kisa zamanda bildiriimesi gerekmektedir.

2.Sifre Kullanma Kurallari

a) Butun kullanici seviyeli sifreler (6rnek, e-posta, web, masausti bilgisayar vs.) en az alti
ayda bir degistirilmelidir. Tavsiye edilen degistirme suresi her dért ayda birdir.

b) Sifreler e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir.

c) Sifreler bagkasi ile paylagiilmamasi, kaditlara yada elektronik ortamlara yaziimamatidir.

d) Sifrelemede, kiglk ve blylk karakterlere (6rnek, a-z, A-Z), hem dijit hemde
noktalama karakterleri ve ayrica harflere (6rnek;0-9, |@#$%"&*()_+|~-=\"{}{:";'<>?,./)
sahip olmahdir. -

e) En az sekiz adet alfanimerik karaktere sahiptir.

f) Herhangi bir dildeki argo, lehge veya teknik bir kelime olmamalidir.

g) Aile isimleri kullaniimamalidir.

h) Herhangi bir kigiye telefonda sifre verilmemelidir.

i) e-posta mesajlarinda sifre yazilmamalidir.

j) Sifreler aile bireyleri ile paylaiimamaldir.

k) Sifreler, isten uzakta oldugunuz zamanlarda is arkadaslarina veriimemelidir.

Iy Bir kullanici adi ve sifresinin birim zamanda birden ¢ok Bilgisayarda kullaniimamahdir.

m) Sifre kirma ve tahmin etme operasyonlan belli araliklar ile yapilabilir. Guvenlik
taramast sonucunda sifreler tahmin edilirse veya kinlirsa kullaniciya sifresini

degistirmesi talep edilecektir.

3.Anti-virus Politikasi

a)

b)
c)

d)

Butun bilgisayarlarda kurumun lisansh anti-virus yazilimi yukit olmalidir ve otomatik olarak

gincellenmelidir.
Anti-virus yazilimi yukli olmayan bilgisayariar aga baglanmamalidir.
Zararh programlart (6rnek, virusler, solucanlar, truva ati, e-mail bombalar, vs) Kurum

blnyesinde olusturmak ve dagitmak yasaktir.
Hicbir kullanici herhangi bir sebepten dolayi anti-virus programini sisteminden kaldiramaz.

4.internet Kullanim Politikasi

a)

Higbir kullanici peer-to-peer baglanti yoluyla internetteki servisleri kullanamayacaktir.
(Ornek; KaZaA, iMesh, eDonkey2000, Gnutella, Napster, Aimster, Madster, FastTrack,
Audiogalaxy, MFTP, eMule, Overnet, NeoModus, Direct Connect, Acquisition, BearShare,
Gnucleus, GTK-Gnutella, LimeWire, Mactella, Morpheus, Phex, Qtella, Shareaza, XoLoX,

OpenNap, WinMX. v.b.)

b) Bilgisayarlar arasi ag Uzerinden resmi gérismeler haricinde ICQ,MIRC ,Messenger v.b.
mesajlasma ve sohbet programlari gibi chat programlarinin kullaniimamasi. Bu chat
programlari Uzerinden dosya aligverisinde bulunulmamasi.

c) Higbir kullanici internet Gzerinden Multimedia Streaming yapamayacaktir.

d) Calisma saatleri icerisinde asiri bir sekilde ig ile ilgili olmayan sitelerde gezinmek yasaktir.

e) Is ile ilgili olmayan (muzik, video dosyalar ) yiksek hacimli dosyalar géndermek (upload)
ve indirmek (download) etmek yasaktir.

f) Internet Uzerinden kurum tarafindan onaylanmamis yazilimlar indirilemez ve Kurum
sistemleri Gzerine bu yazilimlar kurulamaz.
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g) Bilgisayarlar Gzerinden genel ahlak anlayisina aykiri internet sitelerine girilmemesi ve
dosya indirimi yapiimamalidir.

h) Bilgisayar Isletim Sistemleri igin buylk élgiide tehdit ettigi icin internet Gzerinden ekran
koruyucu, masausti resimleri, yardimei program oldugu belirtilen araclar gibi her turli
dosya ve programlarin indiriimesi/kopyalanmasi yasaktir.

i) Uglincti sahislarin kurum igerisinden internetini kullanmalari Bilgi islem sorumlusunun izni
ve bu konudaki kurallar dahilinde gercgeklestirilebilecektir.

) Kurum, is kaybinin 6nlenmesi igin ¢alisanlarin internet kullanimi hakkinda géziemleme ve
istatistik yapabilir.

5.Genel Kullanim Politikasi

a) Butin PC ve laptoplar otomatik olarak 10 dakika igerisinde sifreli ekran korumasina
gecgebilmelidir.

b) Laptop bilgisayarlar glivenlik agiklarina karsi daha dikkatle korunmalidir. Igletim sistemi
sifreleri aktif hale getirilmelidir.

c) Kurumda domain (¢aligma alant) yapisi varsa mutlaka login olunmalidir. Bu durumda,
domain’e bagh olmayan bilgisayarlarin yerel agdan gikariimali, yerel agdaki cihazlar ile
bu tlr cihazlar arasinda bilgi aligverisi yapiimamahdir,

d) Laptop bilgisayarin ¢alinmasi/kaybolmasi durumunda, durum fark edildiinde en kisa
zamanda Bilgi islem Subesi'ne de haber verilmelidir.

e) Buatin Cep telefonu ve PDA (Personal Digital Assistant) cihazlari kurumun agi ile
senkronize olsun veya olmasin sifreleri aktif halde olmalidir. Kullaniimadigi durumlarda
kablosuz erisim (Kizilétesi, Bluetooth, vs) oOzellikleri aktif halde olmamalidir ve
mumkuUnse anti-virus programlari ile yeni nesil viruslere karsi korunmalidir.

f) Butin kullanicilar  kendi bilgisayar sisteminin  glvenliginden sorumludur. Bu
bilgisayarlardan kaynaklanabilecek kuruma veya kigsiye ydnelik saldirlardan (6rnek,
elektronik bankacilik vs.) sistemin sahibi sorumludur.

g) Kurumun bilgisayarlarini kullanarak taciz veya yasadisi olaylara karisiimamalidir.

h) Ag guvenligini (6rnek, bir kisinin yetkili olmadi§: halde sunuculara erigsmek istemesi)
veya aj haberlegsmesini bozmak (paket sniffing, paket spoofing, denial of service vs. ).
Ortadan kaldiracak eylemlere girismemelidir.

i) Port veya ag taramasi yapiimamalidir.

i) Ag guvenligini tehdit edici faaliyetlerde bulunulmamalidir. DoS saldirisi, port-network
taramasi vb. yapiimamaldir.

k) Kurum bilgilerini kurum disindan Gglinct sahislara iletiimemelidir.

) Kullanicilarin kisisel bilgisayarlari (zerine Bilgi Islem Subesinin onayi alinmaksizin
herhangi bir ¢cevre birimi baglantisi yapiimamalidir.

m) Cihaz, yazilim ve verinin izinsiz olarak kurum digina gikariimamalhdir.

n) Kurumun kullanmakta oldugu yazilimlar hari¢ kaynag belirsiz olan programlari (Dergi
CD’leri veya internetten indirilen programlar vs) kurmak ve kullanmak yasaktir.

o) Yetkisi olmayan personelin, Kurumdaki gizli ve hassas bilgileri gérmesi veya elde etmesi
yasaktir.

p) Kurumsal veya kisisel verilerin gizliligine ve mahremiyetine 6zel énem gdsterilmelidir. Bu
veriler, Bakanh@imizin bu konudaki ilgili mevzuat hikimleri sakh kalmak kaydiyla
elektronik veya kagit ortaminda tGglnci Kisi ve kurumlara verilemez.

q) Personel, kendilerine tahsis edilen ve kurum calismalarinda kullanilan masatstt ve
diziistu bilgisayarlarindaki kurumsal bilgilerin dtzenli olarak farklt ortamiara ( cd, dvd,
usb, external harddisk vs..) yedeklenmesinden sorumludur.

Bilgi islem Dairesi Baskanlig 4 Gizli Bilgi

A 2
B
a3V




N
% g
\@P;__‘::‘},w

Bilgi Giivenligi Politikasi T.C. Saghk Bakanlig:

3

r)

Bilgi Islem birimi tarafindan atanan yetkili kisiler kullaniclya haber vermeden yerinde
veya uzaktan galiganin bilgisayarina erisip givenlik, bakim ve onarim islemleri yapabilir.
Bu durumda uzaktan bakim ve destek hizmeti veren yetkili personel kisisel bilgisayardaki
kigisel veya kurumsal bilgileri géruntiileyemez, kopyalayamaz ve degistiremez.

s) Bilgisayarlarda oyun ve eglence  amacl programlarin  ¢alistirilmamaly/
kopyalanmamalidir.

t) Bilgisayarlar Gzerinden resmi belgeler, programiar ve egitim belgeleri haricinde dosya
aligverisinde bulunulmamamaldir.

u) Kurumda Bilgi islem biriminin bilgisi olmadan Bakanlk Ag sisteminde (web hosting
servisi, e-posta servisi vb.) sunucu nitelikli bilgisayar bulundurulmamalidr.

v) Birimlerde sorumiu bilgi islem personeli ve ilgili teknik personel bilgisi disinda
bilgisayarlar Uzerindeki ad ayarlar, kullanict tanimlari ,kaynak profilleri v.b. Uzerinde
mevcut yapilan dizenlemelerin higbir surette degistirilmemelidir.

w) Bilgisayarlara herhangi bir sekilde lisanssiz program yuklenmemelidir.

x) Gerekmedikge bilgisayar kaynaklarini paylasima acgllmamamalidir, kaynaklarin
paylagima agiimasi halinde de mutlaka sifre kullanma kurallarina gére hareket
edilmelidir.
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