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Bakanligimiza bagli saglik kurum ve kuruluslarinda iiretilen, saklanan ve islenen veriler
stirekli artis gostermektedir. Idari ve mali veriler yaminda klinik veriler de nemli yer tutmaya
baglamistir. Bilgi ve iletigsim teknolojilerinin geligmesi ile birlikte kisisel veriler hem kurum
icerisinde paylasima agilmakta hemde yetkili kurumlara iletilmektedir.

Saklanan, islenen ve iletilen kurumsal ve kisisel verilerin glivenliginin saglanmasi,
gizliliginin, biitiinliigiiniin ve mahremiyetinin korunmasi biiyiik 6nem arz etmektedir. Siirekli
gelisen bilgi ve iletisim teknolojileri ile birlikte bilgi sistemlerine de yetkisiz erisim teknikleri
de stirekli artmakta ve Bilgi sistemlerimiz siirekli olarak tehdit altinda olmaktadar.

Bilgi Giivenligi politikalar1 Bakanligimiza bagh kurum ve kuruluslanindaki Bilgi
Sistemlerinin giivenliini saglamak ve is devamliligmm korumak, giivenlik ihlalinden
kaynaklanabilecek hukuki riskleri en aza indirmek, yatirimlarnimlarin de@erini ve kurumun
itibarin1 korumay1 amaglamaktadir.

Ekte Makam Oluru alinan “Bilgi Giivenligi Politikalar” dokiimani biitiin Saghk
Bakanlig1 kurumlarimin (I1 Saglik Miidiirliikleri, Aile Hekimligi 1., 2. ve 3. Basamak Saghk
Kurumlar vs) e-posta (......@saglik.gov.tr) adreslerine génderilmis olup tiim personelin Bilgi
giivenliginin saglanmasi konusunda uyulmasi gereken kurallar agiklamaktadir.

Makam onay1 ekinde Kurumsal e-Posta adreslerine gonderilen “Yoneticiler i¢in Bilgi
Giivenligi Politikas1” dokiimanin hayata gegirilmesi kurumda galisan biitiin Ust diizey
yoneticileri ve Bilgi Islem birimini ilgilendirmektedir. Ilgili Yoneticiler, Biligim politikalarina
yon verirken belirtilen kurallarin ve talimatlarin hayata gegirilmesinden sorumludur.

Ayrica, Makam onay1 ekinde ayni Kurumsal e-Posta adreslerine gonderilen “Personel
icin Bilgi Guivenligi Politikas1” kurumdaki biitiin ¢alisanlan ilgilendirmektedir. S6z konusu bu
dokimani kurum yoneticileri tarafindan her bir personele okutturularak igerifindeki
talimatlarin uygulatilmas1 hususunda;
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BAKANLIK MAKAMINA

Guntimiizde biligim sistemleri ve teknolojileri hizla gelismekte ve degismektedir.
Bunun sonucunda gesitli ag yapilar, isletim sistemleri ve i uygulamalar ortaya ¢ikmaktadir.
Bu ¢esitlilik igerisinde kurumlar bilisim sistemlerini organize ederken bilginin gizliligi,
biitiinliigii ve erigebilirligi 6zel nem kazanmaktadir.

Bilginin elektronik ortamda tutulmas: ile birlikte bunun kullanimi, paylasimi ve iletimi
Bilgi giivenligi agisindan kritik 6neme sahiptir. Bilginin kurumlar arasinda iletigimi ve ayrica
internete agik olmasi Bilgi giivenligi riskini daha fazla arttirmaktadir.

Bu dokiiman; Saghk Bakanlig’min biitiin kurum ve kuruluslarda Bilgi sistemlerinin
glivenliginin saglanmasi i¢in minimum uyulmasi gereken standartlar1 belirtmektedir. Ekteki

politika ve talimatlar agagida belirtilen amaglar1 tasimaktadir:

Bilgi Sistemlerinde paylagilmakta olan idari, mali ve klinik verilerin giivenligini
saglamak,
o Iy devamlibigim saglamak ve giivenlik ihlalinden kaynaklanabilecek kanuni riskleri en
aza indirmek,
e Yatirnmlar1 korumak,
e Kurumun itibarim1 korumak.
Bilgi Giivenligi Politikas: biitin Saglik Bakanligi kurumlarimin (Bakanlik Merkez ve
Tagra Teskilatlari, Il Saghik Midirliikleri, Aile Hekimligi, 1,2,3 Basamak Saglik Kurumlari
vb.) Bilisim sistemlerini tasarlarken ve isletirken Bilgi giivenligi konusunda uyulmas: gereken
kurallart agiklamaktadir.
Bu dokiiman, en ist diizey yoneticiden en alt diizey ¢alisana kadar biitin kurum
¢aliganlarim ilgilendirmektedir. Hangi politikadan kimlerin sorumlu olacagi, ilgili kisimlarda

belirtilmigtir. Biitiin ¢alisanlar, bu dokiiman igerisinde kendisi ile ilgili béliimleri okumalari ve
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tatbik etmeleri gerekmektedir. Dokiimanin en son sayfasindaki “Bilgi Giivenligi Politikasi

Onay1” formunu, biitin ¢alisanlarin imzalamas: gerekmektedir. Bu dokiiman igerisinde
belirtilen giivenlik politikalarim1 ihlal eden Kurum ¢alisanlari hakkinda mevcut yasalar
¢ercevesinde idari sorugturma agilacaktir.

Bilgi Giivenligi Politikasi dokiiman: agagida belirtilen hususlar1 icermektedir:

e Kurumun e-posta sistemini, kimlerin hangi amagla kullanabilecegi ?,

o Sifrelerin, nasil olusturulacag: ve nasil sakli tutulacagi ?,

e Sistemlerin, virus saldirilarina karsi nasil korunacagin1 ?,

e Internetin yalnizca is amaciyla kullamlabilecegi konusunda simirlama ve kisisel kazanca
yonelik olarak kullanilamayacagini. Internetin vakit gegirme ve kisisel amagla sistemin
kullanmilmasi konusunda tamamen yasak olduguna dair veya getirilen simirlamalarla
ilgili hususlar,

¢ Sunuculardan, kimlerin sorumlu oldugu ve ydnetiminin nasil yapilacag: ?,

o Sistemlerdeki giivenlik agiklarinin, ne sekilde tespit edilecegine dair yontemler ?,

e Ag cihazlarinin, hangi yontemler ile ve nasil korunacagini ?,

e Bilgisayar aginin, nasil yonetilecegini ?,

e Uzak lokasyonlardan bilgisayar agina ne sekilde erisilecegi ?,

e Sistemlerde olusan giivenlik risklerinin, nasil degerlendirilecegini ve ne tiir tedbirlerin
alinacaginm ?,

e Kablosuz cihazlarin aga entegrasyonunda, hangi gilivenlik parametrelerinin kullanilmas:
gerektigi ?,

e Internet sunucularimn giivenlik kriterlerinin, nasil saglanacagin ?,

e Sistem yoneticilerinin, hangi kosullarda sistem bakimi nedeni ile dosyalara, e-posta
mesajlarina, verilere ve basici listelerine girebilecegi.? Bilgi sistemlerini, kimlerin hangi
amaglar i¢in kullanabilecegini ve yasaklanmis kullanim gekillerinin ne oldugu ?,

¢ Donanim ve yazilim sistemlerinin envanterinin olusturulmasi gerektigi?,

e Kiriz ve acil durumlarda nasil hareket edilmesi gerektigi ?,

Mithatpasa Cad. 3 D Blok, Kat 1 06434 Sihhiye-Ankara Ayrintili bilgi igin irtibat: A.OZCAM Dan
Tel: (0312) 585 23 50 — 51 Faks: (0312) 585 23 63
e-posta:bidb@saglik.gov.tr Elektronik ag: www.saglik.gov.tr

A




T.C.

SAGLIK BAKANLIGI
Bilgi Islem Daire Baskanhg

Say1  :B.10.0.BID.0.00.00.00-710-04

o Sistemlerin fiziksel giivenliklerinin, nas1l saglanacagini ?,

o Sistemlere erisimde, kimlik dogrulama ve yetkilendirmenin nasil yapilacag: ?,

e Veri tabani glivenliginin, nasil saglanacagim ?,

* Degisim y6netimi metodolojisinin, nasil uygulanacagim ?,

e Verileri yedeklemenin, nasil yapilacagin ?,
o Personel giivenliginin, nasil saglanacagini ?,

o Sistem bakiminin, ne sekilde yapilacag ?,

o Kisisel saghk kayitlarinin, nasil korunacagna iligkin metot ve kurallan igermektedir.

Ek’de sunulan Bilgi giivenligi politikasinin Bakanlhigimizin biitiin  kurum ve

kuruluslarinda hayata gec¢irilmesi hususunu;

Takdir ve tensiplerinize arz ederim.
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